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ระเบียบปฏิบัติ 

(System Procedure:SP) 
เลขที่ SP-IMT-010 

เร่ือง: แผนป้องกันภัยพิบัติระบบเทคโนโลยีสารสนเทศ 

จัดท าโดย: คณะกรรมการสารสนเทศทางการแพทย์ ฉบับแรก (จ านวน 6 หน้า รวมปก) 
ประกาศใช้เมื่อ:   

หน่วยงานน าไปใช้: ทุกหน่วยงาน  
 
 
 

..................................... 
(นางสาววรรณนิภา  ดวงตะวัน) 

นายแพทย์ช านาญการพิเศษ 
ประธานกรรมการสารสนเทศทางการแพทย์ 

 
 
 
 

..................................... 
(นายประมวล ไทยงามศิลป์) 

ผู้อ านวยการโรงพยาบาลปราสาท  



2/6 
 

แผนปอ้งกันภัยพิบัติระบบเทคโนโลยีสารสนเทศ 
เร่ือง: แผนปอ้งกันภัยพิบัติระบบเทคโนโลยีสารสนเทศ 
หลักการและเหตุผล 

โรงพยาบาลปราสาท ได้น าเทคโนโลยีสารสนเทศมาใช้เพื่อช่วยเพิ่มประสิทธิภาพในการด าเนินงาน 
และให้บริการประชาชนได้รับความสะดวก ในขณะเดียวกันระบบเทคโนโลยีสารสนเทศ อาจได้รับความ
เสียหายจากการถูกโจมตี จากไวรัสคอมพิวเตอร์ จากบุคลากร จากปัญหาไฟฟ้า จากอัคคีภัยหรือจากปัจจัยท้ัง
ภายในและภายนอกต่างๆ ท าความเสียหายต่อระบบเทคโนโลยีสารสนเทศส่งผล กระทบต่อการด าเนินงานของ
โรงพยาบาล เพื่อป้องกันและแก้ไขปัญหาดังกล่าวกรรมการสารสนเทศโรงพยาบาลตัวอย่าง ได้เล็งเห็นความ
จ าเป็นท่ีจะต้องมีแผนป้องกันภัยพิบัติระบบเทคโนโลยีสารสนเทศ 
วัตถุประสงค ์

1. เพื่อเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มี
เสถียรภาพและมีความพร้อมส าหรับการใช้งาน 

2. เพื่อลดความเสียหายท่ีจะอาจเกิดแก่ระบบเทคโนโลยีสารสนเทศ 
3. เพื่อให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพ สามารถ

แก้ไขสถานการณ์ได้อย่างทันท่วงที 
4. เพื่อเตรียมความพร้อมรับสถานการณ์ฉุกเฉินท่ีอาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
5. เพื่อสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบ ความปลอดภัยของ

ฐานข้อมูลและสารสนเทศของโรงพยาบาล 
การประเมินสถานการณ์ความเสี่ยง 

จากการวิเคราะห์และตรวจสอบความเส่ียงต่างๆ ในระบบเทคโนโลยีสารสนเทศ ของโรงพยาบาล
ตัวอย่างพบว่าความเส่ียงท่ีอาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ มีดังนี้ 

1. เจ้าหน้าที่หรือบุคลากรของหน่วยงาน(Human error) เจ้าหน้าท่ีหรือบุคลากรของหน่วยงานขาด
ความรู้ความเข้าใจในเครื่องมืออุปกรณ์คอมพิวเตอร์ท้ังด้าน Hardware และ software อันอาจท าให้ระบบ
เทคโนโลยีสารสนเทศเสียหายใช้งานไม่ได้หรือหยุดการท างาน ส่งผลให้ไม่สามารถใช้งานระบบเทคโนโลยี
สารสนเทศได้อย่างเต็มประสิทธิภาพ ดังนั้นเพื่อเป็นการเสริมสร้างความรู้ ความเข้าใจ ในการใช้ระบบ
เทคโนโลยีสารสนเทศ ในเบื้องต้น จึงได้ประชุมช้ีแจงและจัดให้เจ้าหน้าท่ีเข้ารับการอบรม ให้มีความรู้ ความ
เข้าใจในด้าน Hardware และ Software เบ้ืองต้นเพื่อลดความเส่ียงด้านความผิดพลาดท่ีเกิดจากบุคลากรให้
น้อยท่ีสุด 

2. ไวรัสคอมพิวเตอร์ (Computer Virus)สร้างความเสียหายให้แก่เครื่องคอมพิวเตอร์หรือระบบ
เครือข่ายคอมพิวเตอร์ ถึงขั้นใช้งานไม่ได้ มีการด าเนินการดังนี้ 

3. ระบบไฟฟ้าขัดข้องหรือความเสียหายจากเพลิงไหม้ โดยได้ติดต้ังอุปกรณ์ส ารองไฟฟ้า (UPS) เพื่อ
ควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบเครื่องแม่ข่าย(server) กรณีเกิดกระแสไฟฟ้าขัดข้องระบบเครือข่าย
คอมพิวเตอร์ จะสามารถให้บริการได้ในระยะเวลาท่ีสามารถจัดเก็บและส ารองข้อมูลไว้อย่างปลอดภัย ส่วนการ
ป้องกันความเสียหายอันเนื่องมาจากเพลิงมีระบบควบคุม ป้องกันเพลิงไหม้อย่างเหมาะสม รวมท้ังมีเครื่อง
ดับเพลิงติดต้ังตามจุดต่างๆในอาคารและท าป้ายบอกจุดติดต้ังเพื่อดับเพลิง 

4. โจรกรรมการขโมยอุปกรณ์คอมพิวเตอร์ในส่วนของห้องคอมพิวเตอร์แม่ข่าย ได้ก าหนดห้ามผู้ไม่มี
หน้าท่ีเกี่ยวข้องเข้าไปในบริเวณห้อง ยกเว้นหากจ าเป็น จะต้องมีเจ้าหน้าท่ีของฝ่ายเทคโนโลยีสารสนเทศเป็น
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ผู้รับผิดชอบน าพาเข้าไป ส าหรับประตูเข้าออกได้ติดต้ังระบบสแกนลายนิ้วมือจึงจะสามารถเข้าไปยังห้อง
คอมพิวเตอร์ Server ได้ 
การส ารองข้อมูล 

การส ารองข้อมูล(Backup) เพื่อป้องกันความเสียหายท่ีอาจจะเกิดขึ้น เมื่อข้อมูลเสียหายหรือถูก
ท าลายจากไวรัสคอมพิวเตอร์ ผู้บุกรุกท าลาย โจรกรรม  หรือเปล่ียนแปลงข้อมูล โดยสามารถน าข้อมูลท่ีมี
ปัญหากลับมาใช้งานได้ มีแนวทางโดยมีการตั้งค่าระบบให้มีการส ารองข้อมูลดังนี้ 

1. จัดเก็บข้อมูลใน Server node1จัดท าเป็น RAID-5 โดยมี Hard disk ส าหรับบันทึกข้อมูลท่ี
เหมือนกันจ านวน 3 ลูก 

2. จัดเก็บข้อมูลใน Server node2จัดท าเป็น RAID-5 โดยมี Hard disk ส าหรับบันทึกข้อมูลท่ี
เหมือนกันจ านวน 4 ลูก 

3. บริห ารจัดการ เครื่ อ งแม่ ข่ าย  ผ่ าน  ระบบ  HA PROXY และใช้ความสามารถของ 
MariaDBGalera Cluster on CentOS 7 

4. จัดเก็บข้อมูลส ารองเก็บไว้ในเครื่อง Personal computer ท่ีเป็นเครื่องลูกข่าย โดยใช้การท า 
replication ข้อมูลจากเครื่อง Server หลักแบบ real time 

5. ท าการส ารองข้อมูล แบบ Hot backup อย่างน้อยวันละ 1 ครั้ง เวลา 20.30 – 22.00 น.โดย
เจ้าหน้าท่ีผู้อยู่เวร และการต้ังเวลาส ารองอัตโนมัติจัดเก็บข้อมูลส ารองเก็บไว้ในเครื่อง Personal computer  

6. Copy ข้อมูล Back up เก็บไว้ใน Hard disk Externalสัปดาหล์ะครั้ง 
7. ทดสอบการน าข้อมูลท่ีส ารองกลับมาใช้ เดือนละ 1 ครั้ง 

การเตรียมการป้องกัน 
1. การป้องกันไวรัสคอมพิวเตอร์ มีการติดต้ังซอฟแวร์ป้องกันไวรัสคอมพิวเตอร์ ส าหรับเครื่อง

คอมพิวเตอร์แม่ข่ายติดต้ังระบบปฏิบัติการเป็น Linux และเครื่องคอมพิวเตอร์ลูกข่ายท่ีเช่ือมต่อกับระบบ
เครือข่ายติดต้ัง Software ป้องกันไวรัส และป้องกันการใช้อุปกรณ์ส่ือพกพาอื่นๆ เช่น Flash drive ,Harddisk 
Ext. การก าจัดการใช้งาน Internet เช่นการ download การป้องกันการถอดถอนหรือติดต้ังโปรแกรมเพิ่ม เพื่อ
ไม่ให้เปน็ช่องทางให้ผู้ไม่หวังดีเข้ามาบุกรุก หรือท าลายระบบได้  

2. การป้องกันและแก้ไขปัญหาที่เกิดจากกระแสไฟฟ้าขัดข้อง  เป็นการป้องกันและแก้ไขปัญหา
จากกระแสไฟฟ้าซึ่งอาจสร้างความเสียหายแก่ระบบสารสนเทศและอุปกรณ์คอมพิวเตอร์ต่างๆ 

3. ติดต้ังเครื่องส ารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) เพื่อป้องกันความเสียหายท่ีอาจเกิด
ขึ้นกับอุปกรณ์คอมพิวเตอร์หรือการประมวลผลของระบบคอมพิวเตอร์ ท้ังในส่วนของเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) และเครื่องคอมพิวเตอร์ส่วนบุคคล (PC) ซึ่งมีระยะในเวลาในการส ารองไฟฟ้าได้ประมาณ 20-30 นาที 

4. เปิดเครื่องส ารองไฟฟ้าตลอดระยะเวลาในการใช้งานเครื่องคอมพิวเตอร์ และบ ารุงรักษา
เครื่องส ารองไฟฟ้าให้อยู่ในสภาพพร้อมใช้งานอยู่เสมอ 

5. เมื่อเกิดกระแสไฟฟ้าดับให้ผู้ใช้ท าการบันทึกข้อมูลท่ียังค้างอยู่ทันที ปิดเครื่องคอมพิวเตอร์ 
และอุปกรณ์ต่อพ่วงต่างๆ 

6. มีระบบป้องกันไฟไหม้ เนื่องจากยังขาดงบประมาณในการสนับสนุนการปรับปรุงห้อง
คอมพิวเตอร์แม่ข่าย จึงยังไม่มีระบบป้องกันไฟไหม้ท่ีเหมาะสม แต่ในเบื้องต้น มีอุปกรณ์ดับเพลิงติดต้ังในทุก
อาคาร เพื่อการควบคุมเพลิงในเบ้ืองต้น 
การป้องกันการบุกรุกและภัยคุกคามทางคอมพิวเตอร์ เพื่อเป็นการเสริมสร้างความปลอดภัยให้กับระบบ
สารสนเทศและระบบเครือข่ายมีแนวทางดังนี้ 
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 - มาตรการควบคุมการเข้าออกห้องคอมพิวเตอร์แม่ข่ายและการป้องกันความเสียหาย โดยห้ามบุคคล
ท่ีไม่มีอ านาจหน้าท่ีเกี่ยวข้อง เข้าไปในห้องคอมพิวเตอร์แม่ข่าย หากจ าเป็นให้มีเจ้าหน้าท่ีของฝ่ายเทคโนโลยี
สารสนเทศ เป็นผู้รับผิดชอบน าพาเข้าไปท่ีประตูเข้าออกโดยมีการติดต้ังระบบสแกนนิ้วเข้า ห้อง SERVER 

- มีการติดต้ัง Firewall  เพื่อป้องกันไม่ให้ผู้ท่ีไม่ได้รับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ตสามารถ
เข้าสู่ระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ได้โดยจะเปิดใช้งานFirewall ตลอดเวลา 

- มีการติดต้ัง Proxy Server เพื่อเพิ่มประสิทธิภาพในการให้บริการอินเตอร์เน็ตขององค์กรและ
กล่ันกรองข้อมูลท่ีมาทาง website ซึ่งจะมีการก าหนดค่า Configuration ให้มีความปลอดภัยต่อระบบ
สารสนเทศและเครือข่ายคอมพิวเตอร์ 

- มีเจ้าหน้าท่ีดูแลระบบเครือข่าย ท าการตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ตขององค์กร 
เพื่อสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบสารสนเทศ มีความถี่ใน
การเรียกใช้ผิดปกติ เพื่อจะได้สรุปหาสาเหตุ และป้องกันต่อไป 

- การเรียกใช้ระบบสารสนเทศจากหน่วยงานต่างๆ ท้ังในส่วนกลาง และส่วนภูมิภาค ผู้ใช้ระบบจะต้อง
มีการบันทึกช่ือผู้ใช้ (user name) และรหัสผ่าน (password) เพื่อตรวจสอบก่อนระบบอนุญาตให้ใช้งานได้
ตามสิทธิ์และอ านาจหน้าท่ีความรับผิดชอบ  

- การด าเนินการตาม พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 จะช่วย
เสริมสร้างมาตรการป้องกันการบุกรุกและภัย คุกคามคอมพิวเตอร์ 

การจัดเตรียมอุปกรณ์ที่จ าเป็น  ในการเตรียมพร้อมรับภัยพิบัติท่ีจะเกิดขึ้นต่อระบบเทคโนโลยี
สารสนเทศ ศูนย์คอมพิวเตอร์ซึ่งเป็นหน่วยงานหลักท่ีดูแลด้านระบบเครือข่ายคอมพิวเตอร์ได้มีการจัดเตรียม
อุปกรณ์และเครื่องมือท่ีจ าเป็นในกรณีคอมพิวเตอร์เกิดขัดข้องใช้งานไม่ได้ ดังนี้ 

- แผ่นติดต้ังระบบปฏิบัติการ/ ระบบเครือข่าย/ แผ่นติดต้ังระบบงานท่ีส าคัญ 
- ข้อมูลส ารองระบบงานท่ีส าคัญ 
- แผ่นโปรแกรม antivirus/spyware 
- แผ่น driver อุปกรณ์ต่างๆ 
- ระบบส ารองไฟฉุกเฉิน 
- อุปกรณ์ส ารองต่างๆ ของเครื่องคอมพิวเตอร์ 

การรักษาความปลอดภัยด้วยรหัสผ่าน   เพื่อป้องกันมิให้บุคคลท่ีไม่เกี่ยวข้องสามารถเข้าถึง แก้ไข ,
เปล่ียนแปลงข้อมูลหรือไม่สามารถใช้งานระบบสารสนเทศในส่วนท่ีมิได้มีอ านาจหน้าท่ีเกี่ยวข้อง โดยก าหนด
สิทธิการเข้าถึงข้อมูลและระบบสารสนเทศ ให้แก้ผู้ใช้งานอย่างเหมาะสมกับหน้าท่ีและความรับผิดชอบ โดยมี
ระบบรักษาความปลอดภัยท่ีอนุญาตให้ผู้ท่ีเกี่ยวข้อง ผู้ท่ีรับผิดชอบสามารถเข้าในระบบได้ตามความรับผิดชอบ 
(Access) โดยมีล าดับขั้นของระบบฐานข้อมูลและการก าหนดสิทธิให้บุคคลสามารถเข้าถึงแต่ละระดับ
ฐานข้อมูล ดังนี้ 

1. บุคคลท่ีสามารถเรียกดูข้อมูลได้เพียงอย่างเดียว ไม่สามารถแก้ไข ปรับปรุงข้อมูลได้ 
2. บุคคลท่ีสามารถเรียกดูข้อมูลและแก้ไข ปรับปรุงข้อมูลในส่วนท่ีผู้ใช้รับผิดชอบต่อความถูกต้อง

ของข้อมูลในฐานข้อมูลนั้น 
3. บุคคลท่ีสามารถเรียกดู แก้ไข ปรับปรุงข้อมูลระดับฐานข้อมูล ในกรณีท่ีผู้ใช้มีข้อผิดพลาดในการ

ปรับปรุงข้อมูล ผู้รับผิดชอบของหน่วยงานเจ้าของหน่วยงานเป็นผู้ดูแล แก้ไข ข้อมูลในส่วนนี้ซึ่ง
การเข้าใช้ฐานข้อมูล ในแต่ละระบบ จะมีการก าหนดสิทธิการเข้าถึงฐานข้อมูล ตามหน้าท่ีความ

http://www.mict.go.th/download/law/20070618_CC_Final.pdf
http://imt-dansai.blogspot.com/2011/08/blog-post_9553.html
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รับผิดชอบของผู้ใช้ฐานข้อมูล เพื่อรักษาความปลอดภัยของฐานข้อมูล โดยมีการก าหนด Log in 
และ Password ในการเข้าถึงข้อมูลและผู้มีสิทธิ์เท่านั้นท่ีสามารถเข้าถึงและเปล่ียนแปลงแก้ไข
ข้อมูลได้ ผู้ใช้ระบบท่ัวไปท่ีผู้บังคับบัญชาท่ีเป็นหน่วยงานเจ้าของระบบเป็นผู้อนุมัติให้ด าเนินการ
ได้โดยจะแบ่งเป็นการดูข้อมูลได้เพียงอย่างเดียว ไม่สามารถเปล่ียนแปลงแก้ไขได้และการท่ี
สามารถปรับปรุงข้อมูลได้ ท้ังนี้เพื่อเป็นการรักษาความปลอดภัยของฐานข้อมูล 

4. ก าหนดระยะเวลาการใช้งานระบบสารสนเทศ ของผู้ใช้ระบบ (User) โดยผู้ใช้ระบบจะไม่สามารถ
ใช้งานระบบสารสนเทศได้ เมื่อพ้นระยะเวลาท่ีก าหนดไว้ 

5. การก าหนดรหัสผ่านควรมีความยาวไม่ต่ ากว่า6 ตัวอักษรและควรใช้ตัวเลข,อักขระพิเศษประกอบ
และส าหรับผู้ใช้งานระบบสารสนเทศ ควรมีการเปล่ียนรหัสผ่านอย่างน้อยทุกๆ 3 เดือน โดยการ
เปล่ียนรหัสผ่านแต่ละครั้งไม่ควรให้ซ้ ากับรหัสเดิมในครั้งสุดท้าย ซึ่งผู้ใช้งานจะต้องเก็บรหัสผ่านไว้
เป็นความลับ ท้ังนี้ถ้ามีผู้อื่นรู้รหัสผ่านจะต้องเปล่ียนรหัสผ่านใหม่โดยทันทีเพื่อป้องกันความ
ปลอดภัยของการใช้ระบบสารสนเทศ  
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ระเบียบปฏิบัติในการแก้ไขปัญหาจากภัยพิบัติต่างๆ ดังนี ้

1. เรื่อง การปฏิบัติกรณีไฟฟ้าดับ  
2. เรื่อง การปฏิบัติกรณีเครื่องคอมพิวเตอร์ลูกข่าย/อุปกรณ์เครือข่ายขัดข้อง 
3. เรื่อง การปฏิบัติกรณีเครื่อง Server /Database มีปัญหา 
4. เรื่อง การปฏิบัติกรณีเกิดอัคคีภัย 

แผนท าระบบคอมพิวเตอร์กลับสู่สภาพปกติเดิม 
การกู้คืนระบบเครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ (System Recovery) โดยปกติ ระบบ

เครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ จะต้องอยู่ในสภาพความพร้อมรองรับการให้บริการกับเครื่องลูก
ข่ายต่างๆ ได้ตลอดเวลา 24 ช่ัวโมง หากไม่สามารถให้บริการ ก็จ าเป็นต้องกู้ระบบคืนให้ได้เร็วที่สุดหรือเท่าท่ีจะ
ท าได้ แผนการนี้เป็นวิธีการท่ีท าให้ระบบการท างานของเครื่องคอมพิวเตอร์และข้อมูลกลับสู่สภาพเดิมเมื่อ
ระบบเสียหายหรือหยุดท างาน โดยด าเนินการ ดังนี้ 

1. จัดหาอุปกรณ์ช้ินส่วนใหม่เพื่อทดแทน 
2. เปล่ียนอุปกรณ์ช้ินส่วนท่ีเสียหาย 
3. ซ่อมบ ารุงวัสดุอุปกรณ์ท่ีเสียหายให้เสร็จภายใน 24 ช่ัวโมง 
4. ขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอื่นมาใช้ช่ัวคราว 
5. น า BACKUP  / Hard disk External / HARDDISK ท่ีได้ส ารองข้อมูลไว้น ากลับมา restore โดย

ใช้ทีมกู้ระบบผู้ดูแลระบบ ร่วมกันกู้ระบบกลับมาโดยเร็วภายใน 28 ช่ัวโมง 
6. ท าการตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและระบบ

อื่นๆ ท่ีเกี่ยวข้อง 
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